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ログ監視サイバードラレコ®



厚労省などが提唱するサイバーリスク対策（注意喚起）
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項目 出自

パスワードを複雑なものに変更し、使いまわしをしない。不要なカウントを削除しアクセス権限を
確認する。多様初認証を利用し本人認証を強化する。

厚生労働省

パソコンやスマホなど情報機器のOSやソフトウェアは常に最新の状態にしておく。 IPA

パソコンやスマホなどにはウィルス対策ソフトを導入し、ウィルス定義ファイルは最新の状態にし
ておく

IPA

IoT機器の含む情報資産の保有状況を把握する。 厚生労働省

無線LANを安全に使うために適切な暗号方式を設定するなどの対策をする。 IPA

VPN装置を含むインターネットとの接続を制御するゲートウェイ装置の脆弱性は、攻撃に悪用され
る可能性があるので、セキュリティパッチを迅速に適用する。

厚生労働省

VPN機器に対する管理インターフェイスのインターネット上の適切なアクセス制限を実施する。 厚生労働省

メールの添付ファイルを不用意に開かない、URLを不用意にクリックしないこと。不審メールは、
連絡、相談を迅速に行い組織内に周知する。

厚生労働省

サーバー等における各種ログを確認する。 厚生労働省

データ消失等に備えて、データのバックアップの実施及び復旧手順を確認する。 厚生労働省

※赤文字課題に関し本サービスをご提案



PC端末被害や情報漏洩を軽減するEDRは導入ハードルが高い

Copyright (c) GLOBAL SECURITY EXPERTS, All Rights Reserved. 2

代表的な「被害軽減」製品

EDR
（Endpoint Detection and Response）

DLＰ
（Data Loss Prevention）

サイバー攻撃の検出と対応を実施する製品通知と記録
データ漏えいや紛失等、

直接的な被害を防ぎ・軽減する製品
データ制御

導入ハードルが高い

専門性が高い 運用負荷が高い 価格が高い



導入ハードルの低いサイバードラレコ®をご提案
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低コストで自ら早期発見が可能

サイバードラレコ®なら

少ない投資でセキュリティ被害を極小化

PC端末等のエンドポイントにおける操作記録・分析を行い、
情報漏洩を早期発見し事後アクションに繋げるサービス

EISS（Endpoint Incident Scanning Service）

ウィルス対策
ソフト

被害軽減・事後対処予防

サイバードラレコ®



サイバーリスク保険付きでご提供
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サイバードラレコ®

PCの操作ログを記録する事で有事の際の、
事故調査が可能となります。

自動車のドライブレコーダーのように、事故の痕跡を記録し
フォレンジック調査までの流れをスムースに行えます

低コストで端末のログを保存

JPCERTやSANS等の公的機関が危険な兆候だと示すもの等を
検知した際のアラートリストを送付します

ウイルス対策ソフトでは収集できない調査用ログが収集され
るため、事故認定に必要な調査が実施可能です

PCにエージェントを
インストール

ログの送付

ログの分析・解析

運用ご担当者様

アラートリスト
（週一回）

サポートセンター
緊急対応窓口 お問合せ

初動対応

アラート発生時に限らず、対象の端末起因でのインシデント
発生を予見した際に相談出来る専門家（緊急対応）窓口を利
用可能です。

事象の内容等から状況把握を目的とする詳細調査を承る事が
可能です。かかる費用は、一部サイバーリスク保険で賄いま
す。

(※)サイバーリスク保険は、GSXが提供する役務サービスに付帯する東
京海上日動火災保険のサイバーリスク保険を適応したサービスです。

年間6,000円／台で1社あたり最大100万円の

サイバーリスク保険が付帯されます



サイバードラレコ®利用料金
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ログ保管期間（1年延長） 年間1,000円/台

ヘルプデスクオプション
※電話対応（平日10時~17時）
※不審な端末を検知した際、SOCから1次連絡

お見積/台

初期導入支援 お見積

不正アクセス原因分析 1台 27.5万円～

1端末（PC）ライセンス 年間 6,000円（税別）［月額500円］
※5台契約よりサービス販売

・ログの保管期間：90日（延長時有償）
・ヘルプデスク ：平日10時～17時、メール対応（TEL対応有償）
・対応OS ：Windows 10及び11 64bit版

オプションサービス

※価格表示は全て税別



サイバードラレコ製品全体像
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LOG

利用者側
エンドポイント

ストレージ

スレッド

インテリジェンス

Big Data

外部スレッド

インテリジェンス

利用者側
管理者

運用基盤

揮発性データ

ログを定期収集

（≠ リアルタイム）

揮発性データ

収集・保存

分析・解析エンジン（AI）

分析・解析・記録

（≠ リアルタイム）

SOCサービス 公的情報 他ベンダー情報

週に１回のインシデント痕跡の連絡

揮発性データ提供

エージェント提供

SOC基盤エージェントインストール

※PCを立ち上げた際に、ログ情報を取得・送信

エンドポイントの状況を確認

対応検討

フォレンジック実施（依頼）

ログを自動回収

週次レポートで
インシデント確認



その他サービス・お問合せ先のご案内
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サイバードラレコとvCISOをご一緒にご検討頂く事で日頃のセキュリティに関するお困りごとも含め
貴院（貴社）のセキュリティ相談窓口を一元化できます。vCISO安心相談窓口ではセキュリティ診断、
職員様への模擬攻撃メールなどもご提供しております。是非ご一緒にご検討下さい。

セキュリティ相談窓口

データバックアップサービス
電子カルテ等、業務に使用されるシステムのデータのバックアップサービスです。折角取得していた
バックアップが暗号化され、データを失う事例が非常に多く発生しています。ランサムウェアから
『見えない』クラウドに、（既存ネットワークから切り離した場所）バックアップを保管しておく事
が大切です。環境構築と併せご相談下さい。

株式会社シンリョウ T E L 0120-7-11296

[営業時間]（平日）9:00〜19：00

販売代理店

セキュリティコンサルティング、ネットワーク調査、UTM機器設置、
IT資産管理などお気軽にご相談下さい
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